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Vertente do Lério - PE, 02 de janeiro de 2023.

Sra. Presidente da Camara,

Solicitamos qgue seja autorizado a Comissdo Permanente de Licitacdo deste orgdo, realizar
procedimento de Inexigibilidade de Licitacdo, nos termos do Art. 74, inciso lll, alinea ¢ da Lei
Federal n? 14.133/2021; considerado, ainda, o disposto na Lei Federal n? 14.039/20, destinado a:

Contratacdo de pessoa juridica para a prestacdo de servigos de assessoria e consultoria
especializada em protecdo de dados e execucdo de servigcos técnicos para desenvolvimento e
elaboracdo do projeto de protecdo de dados e sua conducdo até se tornar um Programa de
Protecdo de Dados, conforme & Lei Geral de Protecdo de Dados (LGPD) - Lei n® 13.709/2018 e
demais alteracdes - junto a Cédmara Municipal de Vertente do Lério/PE.

Justificativa para a necessidade da solicitagado:

A Lei n? 13.709/2018, Lei Geral de Protecdo de Dados Pessoais, trouxe mudancas profundas nas
condicdes para o tratamento de dados pessoais, o que inclui atividades como coleta,
armazenamento, utilizacdo, compartilhamento e eliminagao de informagdes relacionadas a
pessoas naturais identificadas ou identificaveis.

O longo periodo entre a data de publicacdo da LGPD (agosto/2018) e o inicio de sua vigéncia
(agosto/2020) deriva da complexidade nas acdes que precisam ser tomadas pelas entidades para
adaptacdo aos novos parametros legais. Tal afirmag&o também se aplica aos entes publicos, e em
especial aos 6rgdos da Federacao.

Isso porgue as pessoas cujos dados pessoais sdo tratados pelo orgdo passam a ter direitos como
confirmacdo da existéncia de tratamento, acesso aos seus dados, correcdo de dados incompletos,
inexatos ou desatualizados, anonimizacdo, blogueio ou eliminacdo de dados tratados em
desconformidade com a LGPD, portabilidade dos dados a outro fornecedor de servico ou produto
e eliminacdo dos dados pessoais tratados.

O armazenamento e utilizacdo de banco de dados cadastrais mantidos pelo ¢rgédo demanda
cuidados importantes para o ndo comprometimento do sigilo destas informagdes. Assim, a
implementacdo de acdes que permitam aperfeicoar os mecanismos de controle de acesso e
fornecimento de tais informacdes passa a ser imprescindivel, dado que a LGPD ja se encontra
vigente.

Contudo, cabe destacar que ndo se encontra, atualmente, no quadro de funcionarios da Camara
servidores com a expertise e conhecimento necessarios para mapear os pontos de melhora que
exijam ajustes, bem como elaborar as acdes de adequacdo relevantes, motivo pelo qual justifica-
se a presente contratacao.
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Certos de contarmos com imediata aprovacdo desta solicitacdo pela sua total relevancia e
pertinéncia, ficamos a inteira disposicédo para maiores informacgcdes e demais esclarecimentos que
forem julgados necessarios.

Atenciosamente,
4, 0 &
Q'),"‘(QLL'“LE S,‘ y\i“& Soné B!

ERLANHE SILVA SANTOS
Assessora das Comissdes Legislativas
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ESTUDO TECNICO PRELIMINAR - ETP
1.INTRODUCAO

Este documento apresenta o estudo téecnico preliminar com o objetivo de atender as
necessidades da prestacao de servicos de assessoria e consultoria especializada em protecao de
dados e execucdo de servicos técnicos para desenvolvimento e elaboracdo do projeto de
protecdo de dados e sua conducdo até se tornar um Programa de Protecdo de Dados, conforme a
Lei Geral de Protecdo de Dados (LGPD) - Lei n? 13.709/2018 e demais alteracdes - junto a
Camara Municipal de Vertente do Lério/PE, que proporcione a gestdo de processos com
prestacdo de servicos de manutencadao corretiva e evolutiva, suporte técnico e treinamento, para
analise da sua viabilidade e levantamento dos elementos essenciais que servirdo para compor o
Termo de Referéncia, de forma que melhor atenda as necessidades deste Orgao.

2.0BJETO

Constitui objeto do presente estudo técnico a pretensa: Contratagcdo de pessoa juridica para a
prestacdo de servicos de assessoria e consultoria especializada em protecdo de dados e execucao
de servicos técnicos para desenvolvimento e elaboracdo do projeto de protecdao de dados e sua
conducdo até se tornar um Programa de Protecdao de Dados, conforme a Lei Geral de Prote¢ao de
Dados (LGPD) - Lei n? 13.709/2018 e demais alteracdes - junto a Camara Municipal de Vertente
do Lério/PE.

3.NECESSIDADE DA CONTRATACAO

A Lei n? 13.709/2018, Lei Geral de Protecdo de Dados Pessoais, trouxe mudangas profundas nas
condicdes para o tratamento de dados pessoais, © que inclui atividades como coleta,
armazenamento, utilizacdo, compartilhamento e eliminacdo de informacdes relacionadas a
pessoas naturais identificadas ou identificaveis.

O longo periodo entre a data de publicacdo da LGPD (agosto/2018) e o inicio de sua vigéncia
(agosto/2020) deriva da complexidade nas acbes gue precisam ser tomadas pelas entidades para
adaptacdo aos novos parametros legais. Tal afirmacdo também se aplica aos entes publicos, e em
especial aos 6rgaos da Federacao.

Isso porgue as pessoas cujos dados pessoais sdo tratados pelo érgao passam a ter direitos como
confirmacao da existéncia de tratamento, acesso aos seus dados, corregao de dados incompletos,
inexatos ou desatualizados, anonimizacdo, blogueio ou eliminacdo de dados tratades em
desconformidade com a LGPD, portabilidade dos dados a outro fornecedor de servi¢co ou produto
e eliminacado dos dados pessoais tratados.

O armazenamento e utilizacdo de banco de dados cadastrais mantidos pelo 6rgédo demanda
cuidados importantes para o ndao comprometimento do sigilo destas informagdes. Assim, a
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implementacdo de acbes que permitam aperfeicoar os mecanismos de controle de acesso e
fornecimento de tais informacdes passa a ser imprescindivel, dado que a LGPD ja se encontra
vigente.

Contudo, cabe destacar que ndo se encontra, atualmente, no quadro de funcionarios da Camara
servidores com a expertise e conhecimento necessarios para mapear os pontos de melhora que
exijam ajustes, bem como elaborar as a¢cdes de adequacdo relevantes, motivo pelo qual justifica-
se a presente contratacao.

4.ALINHAMENTO AOS PLANOS DA ADMINISTRACAO

Para implantacdo da Lei Geral de Protecdo de Dados aos processos organizacionais da Camara, a
Contratada deverad, inicialmente, definir o escopo de trabalho e sua abrangéncia por meio de
reunides com colaboradores do orgao, especialmente designados para este fim, que farédo o
levantamento de toda a documentag¢ao necessaria das Divisdes envolvidas, disponibilizando-os a
Contratada para analise.

5.REQUISITOS DA CONTRATACAO

Os servicos técnicos de adequacdo a LGPD contemplados nesta contratacdo serdo agrupados em
fases de acordo com as suas finalidades e afinidades, adiante especificadas, podendo ser alterada
a ordem de realizacdo destas de acordo com a conveniéncia, oportunidade e a concordancia
entre as partes.

A Lei n? 13.709/2018, Lei Geral de Protecdo de Dados Pessoais, trouxe mudancas profundas nas
condicbes para o tratamento de dados pessoais, o que inclui atividades como coleta,
armazenamento, utilizacao, compartilhamento e eliminacac de informacdes relacionadas a
pessoas naturais identificadas ou identificaveis.

O longo periodo entre a data de publicacdo da LGPD (agosto/2018) e o inicio de sua vigéncia
(agosto/2020) deriva da complexidade nas acdes que precisam ser tomadas pelas entidades para
adaptacdo aos novos parametros legais. Tal afirmacdo também se aplica aos entes publicos, e em
especial aos municipios da Federagdo. 2.3 Isso porgue as pessoas cujos dados pessoais sao
tratados pelo municipio passam a ter direitos como confirmacdo da existéncia de tratamento,
acesso aos seus dados, correcao de dados incompletos, inexatos ou desatualizados,
anonimizacdo, bloqueio ou eliminacdo de dados tratados em desconformidade com a LGPD,
portabilidade dos dados a outro fornecedor de servico ou produto e eliminacdo dos dados
pessoais tratados.

O armazenamento e utilizacdo de banco de dados cadastrais mantidos pelo municipio demanda
cuidados importantes para o ndo comprometimento do sigilo destas informacdes. Assim, a
implementacado de acdes que permitam aperfeicoar os mecanismos de controle de acesso e
fornecimento de tais informacdes passa a ser imprescindivel, dado gue a LGPD ja se encontra
vigente.
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Contudo, cabe destacar que nao se encontra, atualmente, no quadro de funcionarios do municipio
colaboradores com a expertise e conhecimento necessarios para mapear os pontos de melhora
gue exijam ajustes, bem como elaborar as acdes de adequacao relevantes.

6.RELACAO ENTRE A DEMANDA PRETENDIDA E O DIMENSIONAMENTO DO SERVICO

Trata-se da contratacao de empresa especializada para prestacdo de servicos de consultoria e
assessoramento visando o desenvolvimento e assessoria para implementagdo de programa de
conformidade a Lei Geral de Protecdo dos Dados (LGPD), definindo um conjunto de projetos e
planos de agao tratando, ao menos, dos seguintes temas:

= Governanca de protecao de dados pessoais;

= Inventario de dados pessoais;

= Inventario de servicos e processos que tratam dados pessoais;

= Politicas, normas e procedimentos de Protecdao de Dados Pessoais;

= Conscientizacdo e treinamento em Protecdo de Dados Pessoais;

» Gerenciamento de riscos em Seguranca da Informacao;

= Gerenciamento de riscos em Seguranca Cibernética;

« Gerenciamento de riscos de terceiros;

« Melhores praticas de Protecdo de Dados Pessoais;

= Gerenciamento de demandas dos titulares;

« Gerenciamento de Incidentes;

= Aspectos Legais vinculados a Protecdo de Dados Pessoais.

Os servigos deverdo ser executados em conformidade com as referéncias legais e normativas em
vigor, a partir do mapeamento dos processos e sistemas que tratam dados pessoais, assim como
de todos os ativos da informacdo que os suportam: equipamentos, sistemas ou aplicacdes,
contratos, convénios, recursos humanos e os respectivos dados pessoais, sensiveis ou nao,
tratados.

O programa de conformidade resultante devera ser composto por um conjunto de projetos e
planos de acdo que possibilitem o municipio se adequar as exigéncias da LGPD de maneira mais
eficiente possivel, em termos de riscos de litigios, tempo de implantacdo, recursos e orcamento
necessario.

Os servicos contemplados nesta contratacdo serdo agrupados em fases de acordo com as suas
finalidades e afinidades, adiante especificadas, podendo o municipio alterar a ordem de realizacdo
destas de acordo com a conveniéncia e oportunidade:

A. PLANEJAMENTO INICIAL;

B. MAPEAMENTO DO TRATAMENTO DOS DADOS;

C. ANALISE DE ADEQUACAOQ;

D. CRIACAO DO PROGRAMA DE CONFORMIDADE;

E. ASSESSORIA PARA IMPLANTACAO DO PROGRAMA DE CONFORMIDADE.
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Para consecucdo dos objetivos desta contratacdo, garantindo a implementacao eficaz de um
programa de adequacao, serdo necessarias reunides frequentes para discussao sobre as situagcdes
e processos praticados no ambito do municipio, as quais deverdo ser consideradas para fins de
elaboracdo de proposta, estando as cargas horarias descritas nos itens PLANEJAMENTO INICIAL
e ASSESSORIA PARA IMPLANTACAO DO PROGRAMA.

7.LEVANTAMENTO DE MERCADO

Pesquisa de mercado demonstrou que existem varias Camaras Municipais utilizando os mesmos
servicos especializadas na area e que as necessidades da Camara Municipal de Vertente do Lério
poderdo ser sanadas por intermeédio da contratacao de empresa especializada.

Foram pesquisados precos:

» Camara Municipal de Capoeiras/PE;

» Céamara Municipal de Cha Grande/PE;

» Camara Municipal do Bom Jardim.
Pesquisas anexo a este Estudo Técnico Preliminar.
8.DESCRICAO DA SOLUCAO COMO UM TODO
A Contratada deverd prestar assessoria em protecdo de dados e execucdo de servi¢os técnicos
para desenvolvimento e elaboracdo do projeto de protecdo de dados e sua conducao ate se
tornar um Programa de Protecdo de Dados, conforme & Lei Geral de Protecdo de Dados (LGPD) -
Lei n® 13.709/2018.
A prestacdo de servicos sera mediante demanda, de acordo com a necessidade da Camara
Municipal, nas areas abaixo:

1. Elaboracao de minuta de decreto para instituir a protecdo de dados no ambito da Camara

Municipal;

2. Assessoramento para formacao e instituicdo de comité que ird participar como facilitador
na conducao do projeto de adequacgao;

3. Elaboracao das minutas das portarias necessarias;
4. Elaboracao do perfil, atribuicdes e nomeacdo do encarregado de dados
5. Diagndstico Inicial

6. Estruturacdo do Projeto de Adequacao da Camara Municipal a Lei Geral de Protecdo de
Dados, com indicacdo de todos os artigos previstos na LGPD gue se aplicam a
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CONTRATANTE, sem prejuizo ao disposto na Lei de Acesso a Informacdo, indicando as
atividades que devem ser realizadas, incluindo, mas ndo se restringindo a: Recomendacodes
para adequacao; Indicacdo de papéis, funcdes e responsabilidades que a CONTRATANTE
deverd estabelecer segundo os requisitos da Lei Federal n? 13.709/2018 (Controlador,
Operador, Encarregado entre outros);

Palestra para introducéo inicial do tema protecdo de dados para servidores, parlamentares
e demais contratados/comissionados sobre a LGPD e sua importdncia para a
Administracdo Publica.

\dENTREGAS: Diagnostico Inicial, Regulamentacdes necessarias para validar juridicamente os
passos seguintes que serdo adotados no que se refere a protegao de dados no ambito da Camara
Municipal, estruturacdo do Projeto de Adequacao e Palestra Inicial sobre o tema e sua
aplicabilidade do setor publico.

8.

9.

Identificacdo dos Processos e Fluxos que tratam dados pessoais;

Contratos existentes com prestadores de servicos, fornecedores e colaboradores quanto
ao impacto da lei, identificando a necessidade de atualizagcdo ou inclusao de clausulas
contratuais;

10. Mapeamento dos Dados Pessoais, composto pelas seguintes atividades:

a) ldentificacao de quais dados pessoais sdo processados em cada processo de
negocio, documentar o fluxo dos dados, a infraestrutura de suporte (tratamento,
armazenamento, importacdo/exportacdo de dados, sistemas de informacgéao internos
e externos, empresas, etc.), ciclo de vida da informacao e controles relacionados ao
consentimento do titular;

b) Identificar a finalidade de processamento de dados pessoais em cada processo de
negaocio;

c) ldentificar os processos nos guais o consentimento do titular dos dados pessoais
utilizados deve ser solicitado e formalizado, e de que forma isso deve ocorrer;

d) Mapear o0s servicos e processos que tratam dados pessoais e todos 0s ativos da
informacao que os suportam: equipamentos, sistemas ou aplicacdes, recursos
humanos e os respectivos dados pessoais tratados;

e) Para cada atividade os fluxos de tratamento de dados devem detalhar os seguintes
itens:
s A atividade realizada;
e« A justificativa para a execucdo do tratamento;
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11.

12.

1s.

14.

15.

« O tratamento realizado, conforme descrito na LGPD;

« Os pontos de coleta dos dados;

« O método utilizado para o tratamento;

+ Os compartilhamentos de dados realizados;

o Os ativos da informacao utilizados;

¢ Dados ndo estruturados utilizados, inclusive os que ndo sao tratados por
meios digitais;

« Os controles de seguranga e protecdo de dados implementados.

) O Mapeamento de Dados Pessoais devera ser apresentado contendo a devida
descricao das informacdes em relacdo ao tratamento de dados pessoais realizado
pelo 6rgdo ou entidade como:

e Atores envolvidos (agentes de tratamento);

« |dentificacdo do servico/processo;

o Natureza dos dados pessoais

e Finalidade;

s Bases legais;

e Dados pessoais tratados;

o Categoria dos titulares dos dados pessoais;

e Categorias de dados pessoais

¢ Tempo de retengdo dos dados pessoais;

e Com quem os dados pessoais sao compartilhados;
« Se ha transferéncia internacional de dados (art. 33 LGPD); e
« Medidas de seguranca atualmente adotadas.

g) Mapeamento e fluxos de tratamento de dados e gaps identificados em:
e Processos que tratam de dados pessoais;
e |Inventario de Dados Pessoais.

Indicacao de alteracdes necessarias nos contratos, identificando a necessidade de aditivos
para atualizacdo ou inclusdo de clausulas contratuais;

Indicacdo dos processos e documentos que precisardo ser criados ou atualizados para
adequacao a LGPD;

Recomendacdes de medidas de seguranca de informacgao;

Recomendacao de contratacdo de softwares especificos e a implementacdo das alteracdes
nos sistemas de informacé&o existentes;

Recomendacdo e descricao de procedimentos para o exercicio de direitos dos titulares de
dados previstos na LGPD;
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16.Indicacdo de alteracbes necessarias nos termos de uso, politicas, procedimentos de

seguranca e protecdo dos dados, dentre outros documentos ja utilizados pela
CONTRATANTE;

17. Recomendacao de como realizar a gestdo do ciclo de vida dos dados.
18. Todos os relatorios e recomendacdes dos itens listados.

19. Elaboracéao, revisdo ou complementacdo dos seguintes documentos, dentre outros, gue

ndo estejam adequados a LGPD ou gue estejam ausentes, de acordo com o levantamento
realizado:

a) Politica de privacidade;

b) Aviso de cookies;

c) Aviso privacidade (Termos de uso);

d) Politica de seguranc¢a da informacao;

e) Politica de classificacao da informacgao;

f) Politica de backup e restauracao;

g) Politica de controle de acesso;

h) Politica de acesso remoto;

i) Procedimentos de descarte seguro, com elaboracdo de Tabela de
Temporalidade;

1) Procedimentos para desenvolvimento e aquisicdo de software;

k) Procedimentos para servicos em nuvem (Cloud Computing);

1) Procedimentos para registros de log e monitoramento;

m) Procedimentos para atendimentos ao titular de dados;

n) Termo de responsabilidade padrao;

o) Contrato de prestacao de servigos padrao;

p) Termos de acordos de confidencialidade e sigilo com prestadores de
servico, servidores e contratados;

q) Termos que notifiguem o titular de dados sobre o tratamento realizado pelo
CONTRATANTE tais como: finalidade, quais dados estdo sendo tratados e o
tempo necessario deste tratamento;

r) Plano de gestdo de incidentes;

s) Relatdrio de Impacto a Protecdo de Dados Pessoais, conforme definido na
LGPD;

20.Entrega de todos os documentos listados e regulamentacdes para conferir a validade
juridica necessaria.

SERVICOS DE TREINAMENTO com carga horaria de 05 horas, em encontro unico ou ndo, de
forma remota ou presencial, sobre a LGPD, aos Senhores Vereadores, Diretores, Procuradores
e demais servidores, com as seguintes caracteristicas:

a) Conteudo:
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1 - Apresentacdo da Lei Federal n® 13.709/18, com gquestdes mais especificas
que envolvem o setor publico, especificamente a Camara de Vereadores;

2 - Apresentacdo do trabalho de consultoria realizado, com explicacdo dos
documentos que foram produzidos;

3 - Esclarecimento de duvidas;

b) A data e horario deverdo ser previamente acordados entre a Administragao
da Cadmara Municipal e a CONTRATADA.

Consultoria Juridica, presencial diretamente na Sede da Camara de Vereadores, ou
_ Aalternativamente, via reunido online, através de videoconferéncia, marcada com 2 dias uteis de
antecedéncia, ou ainda no escritorio da contratada, para:

a) Esclarecimento e orientagdes especificas;

b) Revisdo de politicas; normas, planos e procedimentos;

c) Revisdo de contratos;

d) Suporte no relacionamento e nas respostas as solicitacdes dos titulares de
dados;

e) Suporte no relacionamento e nas respostas as notificacdes da Autoridade
Nacional de Protecdo de Dados (ANPD);

Podera ainda ser requisitada a consultoria para outros assuntos nao listados anteriormente
relacionado a matéria de Protecdo de dados.

9.JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

E sabido que o parcelamento da solucdo € a regra, devendo a licitacao ser realizada por item
sempre que o objeto for divisivel, desde que se verifique ndo haver prejuizo para o conjunto da
solucdo ou perda de economia de escala, visando propiciar a ampla participacao de licitantes, que
embora nao disponham de capacidade para execuc¢do da totalidade do objeto, possam fazé-lo
com relacdo a itens ou unidades autdbnomas.

Contudo, a contratacdo dos servicos em apreco em item Unico sem parcelamento é a que melhor
atende aos interesses da Camara Municipal, pelas razdes seguintes:

a) No caso em anadlise, os servicos citados sdo indivisiveis, ndo havendo possibilidade de
contratar suporte, manutencao e atualizacdo de fornecedores diferentes, tendo em vista
gue sdo servicos caracterizados pela interoperabilidade e interdependéncia, pois
corriqueiramente as manutencdes realizadas derivam de atualizacbes recebidas, ou que
demandam suporte técnico para sua correta implantacao;

b) Nao ha viabilidade para formacao de consorcios, visto que a estrutura da solu¢ao e unica,
nao cabendo tal formac&o para fornecimento de objeto uno e indivisivel.

10.RESULTADOS PRETENDIDOS
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Atender as necessidades de assessoria e consultoria especializada em protecdo de dados e
execucdo de servicos técnicos para desenvolvimento e elaboracdo do projeto de protecao de
dados e sua conducao até se tornar um Programa de Protecdo de Dados, conforme a Lei Geral de
Protecdo de Dados (LGPD) - Lei n? 13.709/2018 e demais alteracdes - junto a Camara Municipal.

11.PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DA ADMINISTRACAO

Atualmente, no que lhe cabe, a area requisitante conta com todos os recursos tecnologicos e
materiais necessarios a execucdo da pretensao contratual - ndo sendo necessarias adeqguacdes.

Desse modo, ndo foram identificadas necessidades de adeguacdo do ambiente para execucao
contratual, em relacdo ao modelo que ja € adotado, considerando nessa analise a infraestrutura
tecnoldgica, infraestrutura elétrica, logistica de implanta¢do, espaco fisico, mobiliario e impacto
ambiental.

12.ANALISE DE RISCO

N&o foram identificados riscos substanciais a fora os comuns a toda contratacdo semelhante, tais
como: a inexecucdo total ou parcial do ajuste pactuado; o ndo cumprimento de obrigacdes,
especificacdes, projetos e prazos; bem como a ocorréncia de caso fortuito ou de forgca maior.

Entende-se que as acdes, de iniciativa da Administracdo, necessarias para reduzir a ocorréncia
dos riscos identificados, ja estdo previstas nos normativos aos quais a contratacdo do presente
servico devera estar devidamente fundamentada, representadas pelas sangdes administrativas a
serem definidas, observando-se 0s aspectos e caracteristicas do seu objeto.

13.CONCLUSAO

Conforme fundamentacdo acima, esta Equipe de Planejamento da Contratacao considera que a
Solucdo de Tecnologia da Informacao e Comunicacdo escolhida & viavel, com base nos elementos
anteriormente apresentados neste Estudo Teécnico Preliminar, além de ser necessaria para o
atendimento das necessidades e interesses da Camara Municipal de Vertente do Lério/PE.

Vertente do Lério - PE, 02 de janeiro de 2023,
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Assessora das Comissdes Legislativas
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